
化控制．

　３３卷　第３期
２０１６年３月

微 电 子 学 与 计 算 机

ＭＩＣＲＯＥＬＥＣＴＲＯＮＩＣＳ＆ＣＯＭＰＵＴＥＲ
Ｖｏｌ．３３　Ｎｏ．３
Ｍａｒｃｈ２０１６

收稿日期：２０１５－０３－１０；修回日期：２０１５－０５－２２
基金项目：广东省重大科技专项（２０１２Ａ０８０１０３０１０）；广东省重点实验室建设专项（２０１１Ａ０９１００００４６）；粤港关键领域重点突破

项目（２０１２Ａ０８０１０７００７）；广东省科技计划项目（２０１２Ｂ０６０５０００７１）；广东省自然科学基金（２０１４Ａ０３０３１３５１２）

基于像素置乱和比特替换的混沌图像加密算法

谢国波，王　添
（广东工业大学 计算机学院 ，广东 广州 ５１０００３）

摘　要：分析了当前一类基于混沌系统的图像加密算法，指出普遍存在安全性方面的不足．基于此，提出了一种全
新的基于像素置乱和比特替换的混沌图像加密算法．该算法采用了Ｋｅｎｔ映射和Ｌｏｇｉｓｔｉｃ映射，并且使加密过程与明
文图像的大小及像素值总和等特性密切相关．首先，使用Ｋｅｎｔ映射产生混沌序列使得明文图像位置的全局置乱；然
后，使用Ｌｏｇｉｓｔｉｃ映射产生两组混沌序列，将位置置乱后的图像序列巧妙地融合到两组混沌序列中产生两个中间密
文，使得明文图像信息得到很好的隐藏．通过实验仿真表明，该算法不仅能较好地抵抗差分攻击、统计特性分析，还
能有效地抵抗选择明文（密文）攻击，而且密钥空间大、加密效果好．
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１　引言

现代生活中，随着互联网信息技术的快速发展，

使用多媒体表达信息已经变得十分普遍．数字图像
由于直观性强、信息量大，已被广泛应用于各个行

业，因而图像的安全性问题就变得尤为重要．怎样对
图像进行安全性高的加密成为学者们致力研究的一

项课题．近年来，混沌系统以其具备对初值敏感性
高、无周期性和伪随机性等特点，在图像加密中的应

用越发广泛［１］，学者们陆续提出了许多基于混沌系

统的图像加密算法［２５］．而目前基于混沌图像加密
算法大部分采用像素位置置乱和像素值替代的思

想，很好地体现出了置乱和扩散这两个密码设计的

基本原则．
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文献［６８］中提出的这类比较典型的混沌加
密算法，存在明显的的密文分布不均匀的问题，以

致于不能有效抵抗统计特性方法攻击；而针对该

问题，文献［９１１］提出一类典型“置乱 ～替代”结
构的混沌加密算法，通过混沌系统产生中间密钥

来对像素值进行替代，尽管该类算法具有形式简

单、运算速度快等优点，但是它们均不能抵御选择

明文（密文）攻击．而类似于文献［１２１３］中提出的
选择一组特殊明文（密文）攻击方法可以破解这类

算法．
针对以上基于混沌的一系列图像加密算法所存

在的安全性问题，本文提出了一种全新的基于像素

置乱和比特替换的加密算法．首先，在利用混沌序列
对明文图像进行位置置乱时，使得混沌序列的产生

与明文图像自身的特性紧密相连．这样对于不同的
明文图像就会产生完全不同的混沌序列，即可产生

不同的密钥序列，以至选择明文（密文）攻击方法无

效．其次，该算法有别于其他加密算法的是，它不是
进行直接异或运算（这种运算很容易被选择一组特

定明文或密文破解），而是将先置乱后的明文序列

中的每个序列值进行二值化，再分别将其二进制数

分开交叉嵌入到另外由 Ｌｏｇｉｓｔｉｃ混沌序列产生的两
组混沌序列中，这样将会产生两组中间密文．对于这
种情况，攻击者必须同时得到这两组中间密文才有

可能破解，所以该设计过程在选择明文（密文）攻击

方面提高了算法的安全性．实验仿真表明，本文加密
算法同时具有较好的抗差分攻击能力和抗统计特性

分析能力，还具有较大的密钥空间和对初始条件敏

感性等密码学特征．

２　算法原理

本文提出的加密算法在加密过程中与明文特性

紧密相关，不同的密钥将产生不同的密钥．该算法先
是通过混沌系统对明文图像像素点位置进行全局置

乱，然后通过比特替换和异或操作来进行像素值的

改变来达到图像的加密．本文算法的加密、解密过程
如图１所示．
２．１　Ｋｅｎｔ与Ｌｏｇｉｓｔｉｃ混沌系统

Ｋｅｎｔ映射是一个性能很好的混沌系统，所以本
文选取它来产生混沌序列，其映射关系为

Ｆ（ｘ）＝ ｘ／Ｓ，ｘ∈（０，Ｓ］
（１－ｘ）／（１－Ｓ），ｘ∈（Ｓ，１{ ］

（１）

式中，Ｓ为混沌系统的控制参数，当ｘ∈（０，１），Ｓ∈
（０，１）时，式（１）具有一个正的Ｌｙａｐｕｎｏｖ指数，Ｋｅｎｔ

（ａ）加密过程

（ｂ）解密过程
图１　图像加密与解密过程

映射将处于混沌状态，因此由初始条件ｘ０在Ｋｅｎｔ映
射中产生的序列是非周期且不收敛的伪随机序列．
Ｋｅｎｔ映射对初始条件非常敏感，当初始值发生微小
变化时，将产生完全不同的两个伪随机序列．

Ｌｏｇｉｓｔｉｃ映射是一种最为常见的混沌模型，它是
一个非线性混沌方程，而且经常被应用于混沌图像

加密算法中．尽管运算简单，但却很好地反映了混沌
的各种特性．其定义如下：

ｘｎ＋１ ＝λｘｎ（１－ｘｎ） （２）
式中，λ为系统非线性强度控制参数，ｘｎ表示状态量
第ｎ次迭代后的值，且０＜ｘｎ＜１．通过研究表明，当
３．５６９９４５６＜λ＜４时，Ｌｏｇｉｓｔｉｃ映射将处于混沌状
态．同样，对于初始条件ｘ０，在Ｌｏｇｉｓｔｉｃ映射作用下产
生的序列是非周期、不收敛和对初始条件敏感的．
２．２　加密和解密原理
２．２．１　图像像素位置的置乱

设Ａ表示大小为ｍ×ｎ的灰度图像，ｔ为混沌系
统迭代次数，ｓｕｍ为像素值总和，ａｖｇ为像素平均值，
加密算法步骤如下所示．

Ｓｔｅｐ１：将明文图像Ａ按照行优先的顺序转换为
长度为ｍ×ｎ的一维序列Ｌ＝｛ｌ１，ｌ２，ｌ３，…，ｌｍ×ｎ｝，其
取值范围为［０，２５５］．

Ｓｔｅｐ２：将所有的图像像素值相加得到总和为
ｓｕｍ，再用ｓｕｍ除以像素点个数即ｍ×ｎ，从而获得到

２８
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整个图像的平均像素值ａｖｇ，由式（３）、（４）分别得出
Ｋｅｎｔ混沌系统的控制参数ａ和迭代次数ｔ．

ａ＝ｍｏｄ（ｓｕｍ×１００，ｍ×ｎ）ｍ×ｎ （３）

ｔ＝ｍ＋ｎ＋ｍｏｄ（ａｖｇ×１０８，ｍ＋ｎ） （４）
Ｓｔｅｐ３：设置一个初始值为ｘ１，将ｘ１和上一步计

算出的ａ代入式（１），迭代Ｋｅｎｔ映射ｔ次以消除暂态
效应带来的不良影响，以此为起点继续迭代式（１）ｍ
×ｎ次，产生一个长度为ｍ×ｎ的混沌序列Ｋ＝｛ｋ１，
ｋ２，…，ｋｍ×ｎ｝．再对混沌序列 Ｋ进行从小到大的排
序，从而产生一个用于记录排序后的序列中各元素

在原序列Ｋ中所在位置的位置序列Ｋ＇＝｛ｋ１＇，ｋ２＇，…，
ｋ＇ｍ×ｎ｝，用它来对明文序列 Ｌ进行位置置乱，得到置
乱图像序列Ｌ＇＝｛ｌ１＇，ｌ２＇，…，ｌ＇ｍ×ｎ｝．
２．２．２　图像像素值的比特位置乱

此阶段将使用Ｌｏｇｉｓｔｉｃ映射产生两个大小同为
ｍ×ｎ的混沌序列，且将其所有的序列值转化为二进
制形式，再将位置置乱后的图像序列Ｌ′中的像素值
进行二值化后交叉嵌入到这两个混沌序列中，即完

成像素比特替换过程，最后将各自包含一半明文像

素值信息的两个混沌序列进行异或操作得到加密

密文．
Ｓｔｅｐ１：设置两个初始值 ｘ２，ｘ３，设定一个

Ｌｏｇｉｓｔｉｃ混沌系统的系统参数 λ．将 ｘ２，ｘ３分别代入
Ｌｏｇｉｓｔｉｃ映射进行迭代舍去前５００次，继续迭代ｍ×ｎ
次，构成两个长度为ｍ×ｎ的混沌序列Ｐ′＝｛ｐ１＇，ｐ２＇，
…，ｐ＇ｍ×ｎ｝和Ｑ′＝｛ｑ１＇，ｑ２＇，…，ｑ＇ｍ×ｎ｝．

Ｓｔｅｐ２：将混沌序列Ｐ′和Ｑ′中的各序列值依次
代入式（５）、（６）中进行转化，使其取值范围为［０，
２５５］，得到混沌图像序列Ｐ＝｛ｐ１，ｐ２，…，ｐｍ×ｎ｝和Ｑ
＝｛ｑ１，ｑ２，…，ｑｍ×ｎ｝．
Ｐ＝ｍｏｄ（ｐ＇ｉ×１０

８，２５６）， １≤ｉ≤ｍ×ｎ

（５）
Ｑ＝ｍｏｄ（ｑ＇ｉ×１０

８，２５６）， １≤ｉ≤ｍ×ｎ

（６）
Ｓｔｅｐ３：将以上所得的置乱图像序列Ｌ＇和混沌图

像序列Ｐ、Ｑ中所有的值按照式（７）转化成八位二进
制形式来表示，用Ｌ′中各序列值的二进制形式的第
１、３、５、７位来替换Ｐ中该序列值二进制形式的第１、
３、５、７位，再用Ｌ′中像素点的二进制形式的第２、４、
６、８位来替换Ｑ中该序列值的二进制形式的第２、４、
６、８位．例如，假设Ｌ′的第一个像素值二进制形式为
ｌ＇１＝０１１１０１１１，而Ｐ和Ｑ中的第一个像素点二进制
形式分别为ｐ１ ＝０１１００１１０，ｑ１ ＝１１１１００００，替换后

ｐ１，ｑ１将变为ｗ１＝００１００１１１、ｖ１＝１１１１０１０１．对图像
序列Ｌ′中所有的序列值进行该操作得到中间密文
Ｗ ＝ ｛ｗ１，ｗ２，ｗ３，…，ｗｍ×ｎ｝ 和 Ｖ ＝ ｛ｖ１，ｖ２，ｖ３，
…，ｖｍ×ｎ｝．

Ｓｔｅｐ４：在上一步骤中，通过比特值交叉替换操
作把原图像的信息嵌入到了两个构造的混沌图像序

列中，让每个混沌图像序列都包含有一半的的原图

像信息，这样就很好地隐藏了原图像的像素点信息．
再将Ｗ和Ｖ中所有序列值又按照公式转化为十进制
数，且按照行优先的顺序转化为两个大小为 ｍ×ｎ
的二维矩阵Ｗ′和Ｖ′，最后将Ｗ′和Ｖ′进行异或操作
得到最终密文图像Ｃ．
２．２．３　解密算法

解密过程其实就是加密过程的逆过程．首先，将
加密密文Ｃ按照行优先顺序转化为一个一维图像序
列且把其所有序列值转化为八位二进制形式，可得

序列Ｃ′，再将Ｃ′分别与混沌图像序列Ｐ，Ｑ进行异或
操作可得到序列Ｋ１和Ｋ２，值得注意的是，该算法与
其他算法中的异或操作进行解密不同，所得的 Ｋ１、
Ｋ２并不和加密过程中的中间密钥 Ｗ，Ｖ对等，但是
Ｋ１，Ｋ２各自分别携带明文图像一半的像素值信息．
然后，将Ｋ１中各序列值的第２、４、６、８位和Ｋ２中各序
列值的第１、３、５、７位提取出来进行整合即可得到图
像序列Ｌ′．最后，将 Ｌ′进行反置乱即可得到明文序
列Ｌ，再将一维明文序列Ｌ转化为二维矩阵即明文图
像Ａ．

３　实验仿真及性能分析

３．１　算法仿真
本文仿真过程中选择的是经典的大小为２５６×

２５６的Ｌｅｎａ灰度图像作为明文，实验过程中，加密系
统的初始密钥有 Ｋｅｎｔ混沌系统 中 的 ｘ１ ＝
０．３１４１５９２６５０和 Ｌｏｇｉｓｔｉｃ混沌系统中的 ｘ２ ＝
０．４５４６４７４８４９，ｘ３＝０．２４２５２６２７２８，其中Ｋｅｎｔ混
沌系统的控制参数Ｓ由图像本身决定，Ｌｏｇｉｓｔｉｃ混沌
系统的控制参数设置为 μ＝３．９５４５６７４３２１，实验
可得如图２所示加密效果．
３．２　算法统计特性分析

本文算法统计特性分析主要从两个方面进行，

首先，从加密前后的灰度直方图来观察．如图３所
示，加密前明文图像的灰度直方图是不均匀，可很好

展示出图像像素值的分布特点，而加密后密文图像

的灰度直方图是均匀分布的，这样就很好地隐藏了

明文图像信息．
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图２　加密解密图

图３　灰度直方图

然后，从加密前和加密后图像的相邻像素相关

性来观察．在明文图像中任意选取一组相邻像素
（水平、垂直或者对角的），通过以下公式来定量计

算出它们的相关性：

ｘ
－
＝１Ｎ∑

Ｎ

ｉ＝１
ｘｉ （７）

Ｄ（ｘ）＝１Ｎ∑
Ｎ

ｉ＝１
（ｘｉ－ｘ

－
） （８）

Ｃｏｎｖ（ｘ，ｙ）＝１Ｎ∑
Ｎ

ｉ＝１
（ｘｉ－ｘ

－
）（ｙｉ－ｙ

－
） （９）

γｘｙ ＝
Ｃｏｎｖ（ｘ，ｙ）
Ｄ（ｘ槡 ） Ｄ（ｙ槡 ）

（１０）

式中，ｘ和ｙ分别表示的是图像中两个相邻像素的灰

度值，γｘｙ为两个相邻像素的相关系数．从明文图像
和密文图像中随机抽取水平方向５００组相邻点用来
作出像素值关系图，图４中的两个图分别表明了明
文图像水平相邻点的像素值关系和密文图像水平相

邻点的像素值的关系，显然，加密后相邻点的像素值

几乎没有任何关系了．

图４　相邻像素相关性图

分别对图像的水平、垂直、和对角线方向选取所

有点来计算它们各自的相关系数，并且与文献［１４
１６］所得到的结果进行对比，由表１可得，明文图像
的相关系数接近１，说明明文图像的相邻像素高度
相关．而加密图像的相邻像素相关系数接近０，说明
密文图像的相邻元素基本没有关系了，即已达到很

好的加密效果，使得密文具有良好的抗统计分析攻

击能力．
表１　密文图像像素相关系数

方向 原始图像 加密图像 文献［１４］ 文献［１５］ 文献［１６］

水平 ０．９４５０７ ０．００２５３ ０．０１７２１ －０．０３２４１０．２５４６１

垂直 ０．９６２７１ －０．０００４６－０．０３１７６０．００７７５ －０．０５７３２

对角 ０．９３７２４ ０．０１７５３ －０．００５７２０．００８６５ －０．００２４５
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３．３　抗差分攻击性能分析
对抗差分攻击性能的分析上，主要进行两个方

面的分析：第一，对密钥敏感性分析；第二，对明文敏

感性分析．
３．３．１　密钥敏感性分析

密钥敏感性指的是即使密钥发生微小的变化也

会导致图像显著性变化．在对明文图像进行解密时，
即使其中一个解密密钥发生微小的变化，最终都会

得不到明文图像．在实验仿真中，正确解密时所得解
密图像为图５（ａ），将ｘ１＝０．３１４１５９２６５０改为ｘ１＝
０．３１４１５９２６５１，而其他都不变由可得如图６（ｂ）所
示的解密图像，将 ｘ２，ｘ３也依次做该操作分别可得
如图５（ｃ）和图５（ｄ）所示的解密图像．由此可见，即
使是１０－１０的微小改变也无法成功解密图像，所以该
算法具有较好的密钥敏感性．

图５　正确解密和错误解密图

３．３．２　明文敏感性分析
明文敏感性指的是即使明文图像发生微小的变

化也会导致密文图像发生显著改变，例如，任意把明

文图像的某个像素点的像素值加１或者减１，都会
造成最终截然不同的两个密文图像．而密文对明文
的敏感性越强则说明该加密算法具有越好的抗差分

攻击，因为攻击者就是通过对明文的微小改变来观

测密文的变化特征从而推导出加密过程，从而破解

算法．本文充分考虑到这一点，所以在加密过程中融
合了明文像素值总和ｓｕｍ和行列数 ｍ、ｎ等，使得加
密过程与明文特性密切相关，而且在计算过程（式

（３））对像素值总和有一个放大１００倍的操作，即哪
怕像素值仅改变１也会被放大到１００，因此只要明
文发生微小变化都会导致整个加密过程发生很大程

度的变化．一般采用像素值变化率（ＮＰＣＲ）和归一
化平均变化强度（ＵＡＣＩ）这两个参数来对密钥与明
文雪崩效应进行描述．令两幅加密图像分别为Ｑ１和
Ｑ２，其中Ｑ１是明文图像加密后的密文，而Ｑ２为明文
中某个像素点的像素值发生微小变化加密后的密

文，位置（ｉ．ｊ）的像素值依次为 Ｑ１（ｉ，ｊ）和 Ｑ２（ｉ，ｊ）．
定义二维矩阵Ｐ和Ｑ１大小相同，当Ｑ１（ｉ，ｊ）＝Ｑ２（ｉ，
ｊ）时，令Ｐ（ｉ，ｊ）＝０，否则Ｐ（ｉ，ｊ）＝１，．则ＹＮＰＣＲ和
ＹＵＡＣＩ可定义如下：

ＹＮＰＣＲ ＝
∑
ｉ
∑
ｊ
Ｐ（ｉ，ｊ）

Ｍ×Ｎ ×１００％ （１１）

ＹＵＡＣＩ＝
１

Ｍ×Ｎ∑ｉ∑ｊ
｜Ｑ１（ｉ，ｊ）－Ｑ２（ｉ，ｊ）｜[ ]２５６

×１００％

（１２）
现从实验中所用到的明文图像中任取一点作相

应微小改变，如位置为（３，９９）的像素点，将其像素
值由１０３改为１０４，然后根据式（８）、（９）可计算出
ＹＮＰＣＲ ＝９９．７８％，ＹＵＡＣＩ＝３３．９５％．由此可见，明文
图像的微小变化会使得密文图像发生显著变化，所

以该加密算法能够有效地抵抗差分攻击．
３．４　抗选择明文（密文）攻击分析

选择明文（密文）攻击是指攻击者可以选择一

组特定的明文（密文），通过该加密系统来获取对应

的密文（密文），然后通过该密文的特点来推导出中

间密钥，最后可破解出明文图像．近年来，一些学者
已通过选择明文和选择密文破解了基于“置乱 替
代”这类结构的混沌图像加密算法［６］，他们通常采

用的方法是选择一个与密文图像同样大小的且像素

值全部为０的图像来破解出中间密钥，然后选取一
个唯一表示像素点位置的图像来进行对该像素点的

追踪，以而破解出该像素点在原图像中的位置，进而

成功破解出明文图像．
而类似的破解方法在本文的加密算法中是不可

行的．首先，因为本文一开始对明文图像进行全局置
乱时，采用的混沌系统参数 Ｓ和迭代次数 Ｋ与明文
图像的ｓｕｍ和ａｖｇ紧密相连，而当明文像素值全为０
时使得Ｓ＝０，根本无法产生混沌序列，即不可能获
得中间密文；其次，即使攻击者采用的非全为０的特
殊明文攻击，由于本文加密算法的特殊性，它在进行

像素比特值替换时同时使用了两个初始密钥 ｘ２和
ｘ３来产生两个混沌序列，之后又将明文图像的比特
值交叉嵌入到这两个混沌序列中产生了两个中间密
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文Ｃ１和Ｃ２，以致于只要攻击者得不到精确的 ｘ２和
ｘ３，几乎不可能得到中间密文Ｃ１和Ｃ２．同理，对于选
择密文攻击也是同样的道理．综上，本文设计的图像
加密算法能够很好地抵抗选择明文（密文）攻击．
３．５　密钥空间分析

一个好的加密算法必须有足够大的密钥空间，

本文所使用的初始密钥为ｘ１和ｘ２、ｘ３，它们均在（０，
１）范围内取值，若是每个密钥均采用双精度型数
据，即可保留１５或１６位有效数字，那么密钥空间至
少为１０４５．而本文算法中还有由明文特性决定的
Ｋｅｎｔ混沌系统控制参数Ｓ和混沌序列初始迭代次数
Ｋ，以及Ｌｏｇｉｓｔｉｃ混沌系统中所用到的系统参数λ和
其他迭代次数等，如果将这些都算作密钥，那么密钥

空间会变得更大．而如此大的密钥空间足够用来抵
抗穷举攻击了，也更好地保证加密算法的安全性．

４　结束语

混沌理论近年来已广泛应用于通信安全方面，

也取得了很多研究成果．然而针对于一些在安全性
上存在漏洞的一些混沌图像加密算法，本文提出了

一种全新的基于比特替换和置乱的加密算法．该算
法主要有两个方面的特点：第一，在加密过程中使密

钥序列与明文图像的特性密切相关，随着明文图像

的改变，加密过程中所用到的密钥序列也随之改变；

第二，该算法加密过程将产生两组中间密文，而且解

密过程得出的两组中间密文与加密过程的加密密文

是不对等的，这样就大大提高了差分攻击的难度．除
此以外，该算法采用一次加密运算，没有进行反复迭

代等运算来增加加密过程的复杂性，加密算法简单

可行且加解密速度快．通过实验仿真证明，本文算法
不仅具有较好的加密效果，而且有较高的安全性．
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